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例えば，この研究員は，患者 X さんが 1 月 1 日に機














(Health Insurance Portability and Accountability
Act) 法における必要最小限の情報開示の要件 (mini-





















































































在する．[4], [5] では，本論文と同じ Top Down アプ














































ブル形式を定義する．機関 A はテーブル形式 TA を，
機関 B は TB を保持するとする．TA はユーザ IDと
QIA（機関 Aがもつ準識別子）を保持し，同様に TB
はユーザ IDと QIB（機関 Bがもつ準識別子）と SA
（センシティブ属性）を保持するテーブル形式である．
本論文では，以下のように表記する．
TA(ID,QIA), TB(ID,QIB , SA)
ここで，IDは共通のユーザ ID，QIA, QIB は機関A，
B がもつ準識別子，SA はセンシティブ属性である．
また，分散匿名化によって生成される結合匿名テーブ
ル T ∗ の形式は，
T ∗(QIA, QIB , SA)
とする．T ∗ は，QIA と QIB の各属性値の組合せか
らの個人特定を防ぐために，T ∗ が k-匿名性を満たす









































機関 A がもつテーブル TA が 表 1 (a)，機関 B がも
つテーブル TB が表 1 (b)，結合匿名テーブル T ∗ が
表 1 (c)であったとする．表 1 では，「疾病 A」と「疾





Table 1 Example of the joined-anonymized table.
また，「疾病A」と「疾病B」は 3. 1におけるQIAと
QIB，分類はSAのことである．つまり，TA（表 1 (a)）
の「疾病 A」と TB（表 1 (b)）の「疾病 B」の値は，
汎化されていない元の値である．また，T ∗（表 1 (c)）
の「疾病 A」と「疾病 B」の値は，汎化された値であ
る．例えば，T ∗（表 1 (c)）の疾病Aの「000-149」と
いう汎化された値は，疾病 Aの値が 000以上かつ 149
以下の範囲であることを意味する．
このとき，T ∗（表 1 (c)）では疾病 Aが 000-149で
ある患者は 2名，TA（表 1 (a)）でも疾病Aが 000-149
に該当する患者は 2 名である．このことから機関 A
は，User1，2は確実に T ∗（表 1 (c)）に含まれている
と推測できる．更に，T ∗（表 1 (c)）に含まれるユー
ザは機関 Aと機関 Bの双方に存在する共通ユーザで
あることから，機関 Aは，User1，2の 2名が確実に
機関 B にも存在すると推測できる．それに対し，T ∗
が表 1 (d)のように疾病コードが「160」で分割されて
いた場合，機関 Aは，User1，2，3の 3名のうちいず






















δ-presence とは，テーブル T1 と匿名化されたテーブ
ル T ∗2 における，T1 に存在するユーザのレコード内の
データが T ∗2 にも存在する可能性を示した指標である．
この T ∗2 とは，T1 の一部のレコードのデータから構成





[8]では，ある属性の値 vで識別される T1 のレコー
ドのレコード数を |T1[v]|，v で識別される T ∗2 のレ
コードのレコード数を |T ∗2 [v]| としたとき，テーブル
T1 の属性 v で識別されるレコード (T1[v]) が T2 に








TA のレコードが T ∗ にも存在する可能性と，TB のレ
コードが T ∗ にも存在する可能性の両方を示す．
［定義 1］ TA，TB を機関 A，Bがもつテーブル，T ∗
を結合匿名テーブルとする．そして，T ∗ のうち機関
n ∈ {A,B} がもつ属性の属性値の組合せの集合を




されるように，機関 n ∈ {A,B}の各 vn,i によるユー
ザ存在の推測の可能性が δmax,n 以下かつ δmin,n 以上




|Tn[vn,i]| ≤ δmax,n ∀n ∈ {A,B} (1)
なお，このときの δmin,n と δmax,n は，機関 nのユー
ザが相手機関にも存在するというユーザ存在の可能性
の最大値と最小値といえる．
例えば表 1 (d)のうち機関 Aがもつ属性（疾病 A）
の属性の属性値の組合せの集合 {vA,1, vA,2}は {000-
159, 160-199}である．まず，「000-159」について考え
る．T ∗（表 1 (d)）のうち疾病Aが「000-159」である
レコードは二つであるので，|T ∗[vA,1]|=2である．そ









































合，属性値を無視してレコード数を数えると |TA| = 6，
|T ∗| = 4であるので，TA に存在するレコードは少な
くとも 4/6 = 2/3の可能性で T ∗ に存在すると推測され
る．これは，表 1 の場合，δmax,A を 2/3よりも小さく
することはできないことを意味する．δmin,A について
も同様なことがいえ，δmin,A を 2/3よりも大きくする
ことはできない．このように，δmax,n は |T ∗|/|Tn|よ
りも小さくできず，δmin,n は |T ∗|/|Tn|よりも大きく
できない．つまり，δmin,n と δmax,n は以下の範囲で
設定される必要がある．
0 ≤ δmin,n ≤ |T
∗|
|Tn| ≤ δmax,n ≤ 1 (2)
4. 2 三つ以上の機関への拡張の検討
本論文で提案する δ-site-presence は 2 機関に限定
した指標となっているが，この指標を拡張し 3機関以
上でも適用可能であることを示す．まず，3事業者の
場合の例を示す．例えば機関 A，機関 Bと機関 Cが
存在し，それぞれがもつ TA，TB，TC を結合して匿名








3 機関の場合の δ-site-presence の拡張方法を踏ま
え，複数機関の場合の δ-site-presence について定義
する．
［定義 2］ {T1, · · · , TN} を機関 n ∈ {1, · · · , N} が
もつテーブル，T ∗ を {T1, · · · , TN} の結合匿名テー
ブルとする．そして，T ∗ のうち機関 n がもつ属
性の属性値の組合せの集合を {vn,1, · · · , vn,mn} と
し，vn,i ∈ {vn,1, · · · , vn,mn} とおく．また，vn,i で
識別されるテーブル Tn のレコード数を |Tn[vn,i]|，
vn,i で識別されるテーブル T ∗ のレコード数を
|T ∗[vn,i]| と表現する．このとき，以下の式で示さ
れるように，機関 n の各 vn,i によるユーザ存在の推
測の可能性が δmax,n 以下かつ δmin,n 以上であると






























るだけ詳細な結合匿名テーブル T ∗ を出力する必要が
ある．
（要件 1） T ∗ は k-匿名性を満たすこと
（要件 2） プロトコルの通信内容から，T ∗ から推測
される以上の詳しい情報が極力漏れないこと
（要件 3） T ∗ は δ-site-presence を満たすこと




して要件 3と要件 4は，問題 2の解決のために追加さ
れた要件であり，それぞれ問題 2-1と問題 2-2の解決
のための要件にあたる．
そこで，要件 1 と要件 2 だけでなく要件 3 と要件
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Table 2 Internal anonymized table T∗A, T
∗










テーブル T ∗n(n ∈ {A,B})を分割するためのプロトコ
ル（分割プロトコル）を実行し，各機関内で T ∗n を生
成する．その後，機関 C が機関 A，B から T ∗n を取
得し，単純に結合することで T ∗ を得る．以降では，
5. 1で，ダミーユーザ手法の分割プロトコルの処理の
詳細を説明する．なお，T ∗n の分割と T
∗ の例を表 2
に示す．この例では，表 1 と同様に疾病 A，疾病 Bが
















を UA，機関 Bに存在するユーザ集合を UB，機関 A，
Bのどちらにも存在しないユーザ集合を UO としたと
き U = UA ∪ UB ∪ UO (UO = φ,UA ∩ UB = φ) と
なる．このような前提は，例えば機関 A，Bが Open
図 1 ダミーユーザ手法の Step2 のアルゴリズム
Fig. 1 Algorithm of step 2 (split function).
ID [13] のような中央集中型の認証サーバを利用して
いる場合に成立し，認証サーバに存在する全ユーザが
U となる．そして機関 Aと機関 Bは，それぞれのダ
ミーユーザを U − UA，U − UB と割り当てる．
次に内部匿名テーブル T ∗n を初期化し，最も一般化
された状態にする（表 2 (a)，(b)上）．各機関の内部匿
名テーブルは T ∗A(GID, IDs, QIA)，T
∗
B (GID, IDs,
QIB , userCounts)である．ここで GID とは，シー





5. 1. 2 Step2：分割点の決定と分割処理




































を繰り返していく．表 2 (a)，(b) 中下に機関 A と機
関 Bの内部匿名テーブル (T ∗A, T
∗
B)の 1回目と 2回目























て，機関 C が T ∗A，T
∗
B を取得して GID をキーに結











れると良いと考えられる．例えば表 1 (c)の TA では，
「000-149」は user1,2，「150-199」は user3，6，7，8



















を上位 Uhi と下位 Ulow へ分割する属性値を意味する．





その属性における分割点の候補となる属性値 (xi ∈ X)
を分割点候補 ci として，以下のように定義したスコア
値 S を計算する．
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図 2 Step 2 の分割点決定関数














|xj − ci| (6)
ここで α(0 ≤ α ≤ 1)は，DE の影響を調整するため
の重みである．また，Lは ci の属性の各属性値 xi と
ci の距離の和を意味する．medianとは Lが最小とな
る点と言い換えることができるため，α=0 としたと
きは ci が median のときに S が最大となり，従来の
Mondrian と同様に median が分割点に決定される．























図 3 Step 2 の各指標確認
Fig. 3 Verifying indicators.
分割機関）を決定する．




い．そこで |Ui| は分割機関から取得する（図 2 (2)）．
|d(n,Ui)|については，secure set intersection の car-
dinality を用いて，分割後のユーザ集合 Ui と非分割
機関 n のダミーユーザの積集合の要素数を得ること




最後に，機関A，Bは secure k-nearest neighbor [16]
というセキュア計算のプロトコルを用いて，分割点を
決定する（図 2 (4)）．これは，機関 A，Bがローカル




















ユーザ ID の集合を入力として cardinality threshold
を実行し，積集合の人数 (|T ∗[vn,i]|)が k 以上である
かを求めればよい（図 3 (1)）．δ-site-presence を満た
しているかを確認にするには，例えば δmax,A の確認
の場合は，先ほどと同様に cardinality threshold を用




機関 A は，機関 B の分割後グループの IDs と機関









これは，secure set intersection の cardinality を用
いて，T ∗n の各レコードの SAの各属性値 sについて，
機関 Aの存在ユーザのユーザ IDの集合，機関 Bで s
をもつ存在ユーザのユーザ IDの集合との積集合の個




















機関 Aは約 3500人の患者 (UA)のデータをもつ内科
の病院であり，機関 Bは約 300人患者 (UB)のデータ
をもつ耳鼻科の病院である．そして，これら機関の共
通の患者 (UA ∩ UB) は約 230 人である．つまり，評
価データは内科と耳鼻科のレセプトデータである．評
価では，これらの患者とは別に，機関 A，Bに通院し




TB(ID, 病名 B1, 病名 B2, 分類) というデータ形式の
テーブルを生成した．ここで IDは機関 Aと機関 Bで
共通な患者の識別子，「病名 A1」と「病名 A2」は機関
Aにおける直近に診療した 2件の疾病の疾病コードで




T ∗(病名A1,病名A2,病名 B1,病名 B2,分類)であり，


















ブル TAB（TA と TB を単純に内部結合したテーブル）
に対して得られたユーザ数を act，結合匿名テーブル
T ∗ に対して得られたユーザ数を est とし，その相対
誤差を |act− est|/actで計算する．なお，estはクエ
リの条件部に記載された範囲と，汎化された値の重な
り度合に応じて算出する．例えば T ∗ に「20～29歳」
というレコードが 5個であり，クエリが「20～21歳」
605
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図 4 既存分散匿名化との比較
Fig. 4 v.s. Mondrian.
であった場合は，このクエリは「20～29歳」の 20%が




















θ={1%, 3%, 5%, 10%} として平均相対誤差を計測し











約 15%程度であることを意味している．図 6 は，匿
図 5 既存集中型との比較
Fig. 5 v.s. MPALM.
図 6 機関 A（内科）と機関 B（耳鼻科）の疾病の相関
ルール





支持度 (support)が 3.1%と 2.2%の相関ルールが得ら
れている．もし，匿名結合テーブル (T ∗)に対して相関
ルールマイニングを行った場合は，これらの相関ルー








続いて，機関 A，B の δmin か δmax を設定を
変化させて相対誤差を計測した．図 7 に θ=3%，
δmax,A={0.9, · · · , 0.7}， δmin,A={0.5, · · · , 0.8}，
δmax,B={0.10, · · · , 0.04}，δmin,B={0.02, · · · , 0.08}
とした際の提案手法と既存手法の平均相対誤差を示す．
なお，例えば δmax,A を設定している際は他の δ の設
定せずに δmax,A の影響のみを評価している．
この結果が示すように，提案手法も既存手法も
δmax,A か δmin,A が 0.75 に近づくと急激に誤差が






図 7 δ を変化させた際の相対誤差
Fig. 7 Relative errors of several δ.
見たユーザ存在の隠ぺいの限界値（δmax,A として設
定できる値の最小値，δmin,A として設定できる値の最
大値）が 0.75 (	 230/300)であり，機関 Bから見た
限界値が 0.06 (	 230/3500)であるからである．





り，δmax や δmin を限界値近くに設定しなければ，相
対誤差が小さくなるような有効な匿名化が行えること
が分かった．










ら見た δmin,B と δmax,B を設定せずに評価を行った．
図 5 に θ={1%, 3%, 5%, 10%}として提案手法と既存
手法の平均相対誤差の値を計測した結果を示す．なお，
その他のパラメータは 6. 1. 1と同じにした．
この結果が示すように，θ が 1～3%のときは提案手
法は既存手法よりも数%ほど誤差が大きい．これは，
図 8 重み α の影響

















6. 1. 3 適切な重み αの設定
更に分割点決定関数の重み αの最適値を調べるため
に，αを変化させて評価を行った．図 8 に δmax,A を
{0.90, 0.85, 0.80}として評価を行った結果を示す．な













いるが，Multi Party Computation (MPC) [15], [20]
という暗号プロトコルを用いている手法であった．し
607
















量と通信量が大きくなる（図 1 の 2の処理）．分割点決
定関数では，図 2 に示したように，まず secure com-
parison を用いて分割する属性を決定し（図 2 (1)），
次に secure set intersection を用いて分割点候補ごと








6. 2. 1 平均計算量の算出
まず「(i) 分割点候補ごとにスコア値を計算する処
理」の平均計算量を算出する．分割の 1 回目は，分
割対象のグループのサイズは |U | となる．なお，簡






, · · · となる．また，こ






























































のサイズが N なので，N 個の分割点候補分のスコア
値から，最大のスコア値となる分割点候補を選ぶ処理
になる．secure k-nearest neighbor [16]は，比較対象
の要素数を M とおいたときに O(M2) の計算量であ
るため，1 回目の分割における計算量は O(N2) × 1，









6. 2. 2 平均通信量の算出
続いて平均通信量を算出する．まず「(i) 分割点候
補ごとにスコア値を計算する処理」の平均通信量を算




行うので O(N)× 1×N，2回目は O(N/2)× 2×N/2，




の通信量を算出する．secure k-nearest neighbor は，
比較対象の要素数を M とおいたときに O(M2) の通
信量である [16]．これも，計算量のオーダー計算と同
様に計算すると，O(N2)となる．結果，ダミーユーザ
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